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Àííîòàöèÿ
Â ñòàòüå ïðåäëàãàåòñÿ ïîäõîä ê ìàòåìàòè÷åñêîìó ìîäåëèðîâàíèþ ñòåãàíîãðàè÷å-
ñêèõ îáúåêòîâ. Ïðåäëîæåíà ìàòåìàòè÷åñêàÿ ìîäåëü öèðîâîãî èçîáðàæåíèÿ â îðìàòå
JPEG. Ïðåäñòàâëåí ýåêòèâíûé àëãîðèòì ðåøåíèÿ çàäà÷è öåëî÷èñëåííîé ìèíèìèçà-
öèè ñåïàðàáåëüíîé óíêöèè, âîçíèêàþùåé ïðè èññëåäîâàíèè ìàòåìàòè÷åñêèõ ìîäåëåé
ñòåãàíîãðàè÷åñêèõ îáúåêòîâ.
Êëþ÷åâûå ñëîâà: ìàòåìàòè÷åñêàÿ ìîäåëü, ñòåãàíîãðàèÿ, ñòåãàíîãðàè÷åñêàÿ
ñòîéêîñòü.
Ââåäåíèå
Öèðîâàÿ ñòåãàíîãðàèÿ  íàóêà î ñêðûòîé ïåðåäà÷å èíîðìàöèè, êîòîðàÿ
îñóùåñòâëÿåòñÿ çà ñ÷åò âñòðàèâàíèÿ ñåêðåòíîãî ñîîáùåíèÿ â íåêèé öèðîâîé îáú-
åêò, íàçûâàåìûé ñòåãàíîãðàè÷åñêèì êîíòåéíåðîì. Â êà÷åñòâå êîíòåéíåðîâ èñ-
ïîëüçóþòñÿ, â ÷àñòíîñòè, öèðîâûå èçîáðàæåíèÿ, àóäèî- è âèäåîàéëû. Öèðîâîé
îáúåêò ñî âñòðîåííîé â íåãî èíîðìàöèåé íàçûâàåòñÿ ñòåãî.
Çàäà÷à íàðóøèòåëÿ  óñòàíîâèòü àêò íàëè÷èÿ ñêðûòîãî ñîîáùåíèÿ. Êëþ÷åâîé
ïàðàìåòð ñòåãàíîãðàè÷åñêîé ñèñòåìû  ñòåãàíîãðàè÷åñêàÿ ïðîïóñêíàÿ ñïîñîá-
íîñòü  êîëè÷åñòâî èíîðìàöèè, êîòîðîå ìîæåò áûòü âñòðîåíî â êîíòåéíåð ïðè
óñëîâèè îòñóòñòâèÿ âîçìîæíîñòè ïðàêòè÷åñêîãî îáíàðóæåíèÿ âñòðàèâàíèÿ.
Ìàòåìàòè÷åñêîå ìîäåëèðîâàíèå öèðîâûõ îáúåêòîâ  ðàñïðîñòðàíåííûé èí-
ñòðóìåíò èññëåäîâàíèÿ ñâîéñòâ ñòåãàíîãðàè÷åñêèõ ñèñòåì. Ñòîèò îòìåòèòü, îä-
íàêî, îòñóòñòâèå ìîäåëåé, êîòîðûå áû îáëàäàëè êàæäûì èç ñëåäóþùèõ ñâîéñòâ:
• ðàññìàòðèâàëè ñòåãàíîãðàè÷åñêóþ ñòîéêîñòü â òåîðåòèêî-èíîðìàöèîííîì
ñìûñëå;
• îïèñûâàëè îðìàòû èñïîëüçóåìûõ íà ïðàêòèêå êîíòåéíåðîâ;
• ìîãëè íåïîñðåäñòâåííî èñïîëüçîâàòüñÿ äëÿ èññëåäîâàíèÿ è ñîâåðøåíñòâîâà-
íèÿ ñóùåñòâóþùèõ ñòåãàíîãðàè÷åñêèõ ñèñòåì.
Ìû ïðåäëàãàåì ìåòîä ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ ñòåãàíîãðàè÷åñêèõ
îáúåêòîâ, ïîçâîëÿþùèé ñòðîèòü ìîäåëè, îáëàäàþùèå âñåìè âûøåïåðå÷èñëåííû-
ìè ñâîéñòâàìè.
Ñ ïîìîùüþ ïðåäëàãàåìîãî ïîäõîäà ìû ñòðîèì ìîäåëü öèðîâîãî èçîáðàæå-
íèÿ â îðìàòå JPEG  ñàìîì ðàñïðîñòðàíåííîì îðìàòå öèðîâûõ èçîáðàæåíèé
â ñåòè Èíòåðíåò, ÷òî äåëàåò åãî íàèáîëåå ïðèâëåêàòåëüíûì äëÿ âñòðàèâàíèÿ èí-
îðìàöèè ñòåãàíîãðàè÷åñêèìè ìåòîäàìè.
1. Ñòåãàíîãðàè÷åñêàÿ ñòîéêîñòü
1.1. Îïðåäåëåíèå ñòåãàíîãðàè÷åñêîé ñèñòåìû. àññìîòðèì îðìàëü-
íîå îïðåäåëåíèå ñòåãàíîãðàè÷åñêîé ñèñòåìû. Ïóñòü k  ñåêðåòíûé ñòåãàíîãðà-
è÷åñêèé êëþ÷ èç ìíîæåñòâà K âîçìîæíûõ êëþ÷åé, M  ìíîæåñòâî âîçìîæíûõ
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âñòðàèâàåìûõ ñîîáùåíèé, C  ìíîæåñòâî êîíòåéíåðîâ. Ñòåãàíîãðàè÷åñêàÿ ñèñ-
òåìà ñîñòîèò èç äâóõ îòîáðàæåíèé  ñêðûâàþùåãî ïðåîáðàçîâàíèÿ Emb è èçâëå-
êàþùåãî ïðåîáðàçîâàíèÿ Ext :
Emb : C ×K ×M → C,
Ext : C ×K →M
òàêèõ, ÷òî Ext(Emb(c, k,m), k) = m äëÿ ïðîèçâîëüíûõ c ∈ C, k ∈ K, m ∈ M .
Ñêðûâàþùåå ïðåîáðàçîâàíèå Emb ãåíåðèðóåò ñòåãî s ïóòåì âñòðàèâàíèÿ ñîîáùå-
íèÿ m â êîíòåéíåð c ñ èñïîëüçîâàíèåì êëþ÷à k , s = Emb(c, k,m) .
1.2. Òåîðåòèêî-èíîðìàöèîííûé ïîäõîä ê ñòåãàíîãðàè÷åñêîé
ñòîéêîñòè. Ïóñòü PC îáîçíà÷àåò ðàñïðåäåëåíèå âåðîÿòíîñòåé ñòåãàíîãðàè÷å-
ñêèõ êîíòåéíåðîâ, òî åñòü PC(c)  âåðîÿòíîñòü òîãî, ÷òî ïî êàíàëó ñâÿçè áóäåò
ïåðåäàí êîíòåéíåð c , åñëè ñòåãàíîãðàè÷åñêàÿ ïåðåäà÷à èíîðìàöèè íå âåäåòñÿ.
Îáîçíà÷èì ÷åðåç PS ðàñïðåäåëåíèå ñòåãîîáúåêòîâ ñî âñòðîåííîé èíîðìàöèåé,
÷åðåç PS(s)  âåðîÿòíîñòü òîãî, ÷òî ñòåãî s áóäåò ïîëó÷åíî íà âûõîäå ñòåãîêîäåðà.
Ñðàâíåíèå ðàñïðåäåëåíèé PC è PS ïðîèçâîäèòñÿ íà îñíîâå ðàññòîÿíèÿ Êóëëü-
áàêà Ëåéáëåðà (îòíîñèòåëüíîé ýíòðîïèè), êîòîðîå îïðåäåëÿåòñÿ ñëåäóþùèì îá-
ðàçîì [1℄:
D (Pc||Ps) =
∑
c∈C
PC (c) log
PC (c)
PS (c)
.
Îòíîñèòåëüíàÿ ýíòðîïèÿ âñåãäà íåîòðèöàòåëüíà è ðàâíà íóëþ òîãäà è òîëüêî òîãäà,
êîãäà PC ≡ PS . Åñëè D(PC ||PS) = 0 , òî ñòåãîñèñòåìà íàçûâàåòñÿ àáñîëþòíî ñòîé-
êîé, è íàðóøèòåëü íå ìîæåò ðàçëè÷èòü ñòåãî è êîíòåéíåðû. Åñëè D(PC ||PS) ≤ ε ,
òî ñòåãîñèñòåìà íàçûâàåòñÿ ε-ñòîéêîé. ×åì ìåíüøå ε , òåì áîëåå ñòîéêîé ÿâëÿåòñÿ
ñòåãîñèñòåìà.
2. Ïîäõîä ê ïîñòðîåíèþ ìàòåìàòè÷åñêîé ìîäåëè
ñòåãàíîãðàè÷åñêîãî îáúåêòà
Âû÷èñëåíèå îòíîñèòåëüíîé ýíòðîïèè ìåæäó ðàñïðåäåëåíèÿìè ðåàëüíûõ öè-
ðîâûõ îáúåêòîâ, èñïîëüçóåìûõ â êà÷åñòâå ñòåãàíîãðàè÷åñêèõ êîíòåéíåðîâ, íåâîç-
ìîæíî â ñèëó íåâîçìîæíîñòè ïîëó÷åíèÿ ñêîëüêî-íèáóäü òî÷íîé îöåíêè ðàñïðåäå-
ëåíèé Pc è Ps . Îöåíêà îòíîñèòåëüíîé ýíòðîïèè ìåæäó ðàñïðåäåëåíèÿìè êîíòåéíå-
ðîâ è ñòåãî ïîçâîëèëà áû ðåøèòü çàäà÷ó âûáîðà ïàðàìåòðîâ ñòåãîñèñòåìû, îáåñïå-
÷èâàþùèõ ìàêñèìàëüíóþ ñòîéêîñòü èëè ïðîïóñêíóþ ñïîñîáíîñòü. Ìû ïðåäëàãàåì
ïîäõîä ê ïîñòðîåíèþ ìàòåìàòè÷åñêèõ ìîäåëåé ñòåãàíîãðàè÷åñêèõ îáúåêòîâ, êî-
òîðûé áû îáåñïå÷èâàë âîçìîæíîñòü ïîëó÷åíèÿ îöåíêè îòíîñèòåëüíîé ýíòðîïèè
â çàâèñèìîñòè îò ïàðàìåòðîâ âñòðàèâàíèÿ.
2.1. Ïîñòðîåíèå ñîäåðæàòåëüíîé ìîäåëè. Ïîñòðîåíèå ìàòåìàòè÷åñêîé
ìîäåëè ñòåãàíîãðàè÷åñêîãî îáúåêòà ïîäðàçóìåâàåò:
• âûäåëåíèå êîíå÷íîãî íàáîðà õàðàêòåðèñòèê êîíòåéíåðà;
• îïðåäåëåíèå ïîäõîäà ê ñòåãàíîãðàè÷åñêîé ñòîéêîñòè;
• îïðåäåëåíèå ñïîñîáà èçìåíåíèÿ õàðàêòåðèñòèê â çàâèñèìîñòè îò ïàðàìåòðîâ
ñêðûâàþùåãî ïðåîáðàçîâàíèÿ;
• îïðåäåëåíèå ñâîéñòâ ñêðûâàåìîé èíîðìàöèè è ñòåãàíîãðàè÷åñêîãî êëþ÷à;
• îïèñàíèå ñòðóêòóðû ñòåãàíîãðàè÷åñêîãî îáúåêòà â öåëîì;
• âûäåëåíèå ïàðàìåòðîâ ñêðûâàþùåãî ïðåîáðàçîâàíèÿ, âëèÿíèå êîòîðûõ íà
ñòîéêîñòü ñèñòåìû ÿâëÿåòñÿ ïðåäìåòîì èññëåäîâàíèÿ.
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Âûøåïåðå÷èñëåííûå øàãè îñóùåñòâëÿþòñÿ íà ýòàïå ïîñòðîåíèÿ òàê íàçûâàå-
ìîé ñîäåðæàòåëüíîé ìîäåëè ñòåãàíîãðàè÷åñêîãî êîíòåéíåðà.
2.1.1. Âûäåëåíèå êîíå÷íîãî íàáîðà õàðàêòåðèñòèê. Îïðåäåëåíèå ìíî-
æåñòâà ñòåãîàíàëèòè÷åñêèõ àòàê, ñòîéêîñòü ïî îòíîøåíèþ ê êîòîðûì áóäåò ïðåä-
ìåòîì èññëåäîâàíèÿ, âìåñòå ñî ñîðìóëèðîâàííûì ïîäõîäîì ê ñòîéêîñòè îïðåäå-
ëÿåò êîíå÷íûé íàáîð õàðàêòåðèñòèê êîíòåéíåðà.
2.1.2. Ïîäõîä ê ñòåãàíîãðàè÷åñêîé ñòîéêîñòè. Â íàñòîÿùåé ðàáîòå ìû
ðàññìàòðèâàåì ñòîéêîñòü ñòåãàíîãðàè÷åñêîé ñèñòåìû îòíîñèòåëüíî ñóùåñòâóþ-
ùèõ ñòåãîàíàëèòè÷åñêèõ ìåòîäîâ, à íå ãèïîòåòè÷åñêèõ ìåòîäîâ, êîòîðûå ìîãëè áû
ñóùåñòâîâàòü. Òàêèì îáðàçîì, ïðè îïðåäåëåíèè ñòîéêîñòè ñòåãîñèñòåìû ìû ìîæåì
èçó÷àòü ëèøü òå õàðàêòåðèñòèêè ñòåãî, êîòîðûå èññëåäóþòñÿ â ñóùåñòâóþùèõ òåõ-
íèêàõ ñòåãîàíàëèçà.
Ïóñòü c  ñòåãàíîãðàè÷åñêèé êîíòåéíåð, à f(c)  âåêòîð õàðàêòåðèñòèê îáú-
åêòà c , êîòîðûå èññëåäóþòñÿ íåêèì èêñèðîâàííûì ìíîæåñòâîì ñòåãîàíàëèòè÷å-
ñêèõ ìåòîäîâ. Â ðàìêàõ âûøåèçëîæåííîãî ïîäõîäà öèðîâûå îáúåêòû c1 è c2 ,
äëÿ êîòîðûõ âûïîëíÿåòñÿ ðàâåíñòâî f(c1) = f(c2) , íåðàçëè÷èìû ñ òî÷êè çðåíèÿ
ñòåãîàíàëèòè÷åñêèõ ìåòîäîâ èç ýòîãî ìíîæåñòâà. Òîãäà â êà÷åñòâå êðèòåðèÿ ñòîé-
êîñòè ñòåãîñèñòåìû ìîæíî ðàññìàòðèâàòü âåëè÷èíó D
(
Pf(c)||Pf(c)
)
, ãäå Pf(c) 
âåðîÿòíîñòü ïåðåäà÷è ïî êàíàëó ñâÿçè öèðîâîãî îáúåêòà, èìåþùåãî âåêòîð õà-
ðàêòåðèñòèê f(c) ïðè îòñóòñòâèè ñòåãàíîãðàè÷åñêîé ïåðåäà÷è äàííûõ, à Pf(c) 
âåðîÿòíîñòü òîãî, ÷òî ïåðåäàííîå ïî êàíàëó ñâÿçè ñòåãî áóäåò èìåòü âåêòîð õàðàê-
òåðèñòèê f (c) .
2.1.3. Ñòðóêòóðà ñòåãàíîãðàè÷åñêîãî îáúåêòà. Êëþ÷åâîé èäååé íà-
øåãî ïîäõîäà ê ñòðóêòóðå ñòåãàíîãðàè÷åñêîãî îáúåêòà, êîíòåéíåðà èëè ñòåãî,
ÿâëÿåòñÿ åãî ïðåäñòàâëåíèå â âèäå íåïåðåñåêàþùèõñÿ ãðóïï ýëåìåíòîâ, ìîäèèöè-
ðóåìûõ â ïðîöåññå âñòðàèâàíèÿ èíîðìàöèè. Ýëåìåíòû êîíòåéíåðà ðàçáèâàþòñÿ
íà ãðóïïû òàêèì îáðàçîì, ÷òî åñëè äâà ýëåìåíòà èìåþò ñõîæèå ñâîéñòâà è ñòàòè-
ñòèêó, òî îíè ïîìåùàþòñÿ â îäíó ãðóïïó, åñëè ðàçëè÷íûå  â ðàçíûå ãðóïïû.
Ïàðàìåòðû ñêðûâàþùåãî ïðåîáðàçîâàíèÿ, âëèÿíèå êîòîðûõ íà ñòîéêîñòü ñè-
ñòåìû èññëåäóåòñÿ â äàííîé ìîäåëè  êîëè÷åñòâî ýëåìåíòîâ êàæäîé èç ãðóïï,
ìîäèèöèðóåìîå â ïðîöåññå âñòðàèâàíèÿ èíîðìàöèè.
Òàêèì îáðàçîì, ñòåãàíîãðàè÷åñêèé îáúåêò c , êîíòåéíåð èëè ñòåãî, ïðåäñòàâ-
ëåí â âèäå íàáîðà ãðóïï êîýèöèåíòîâ:
c = {cu}
u=g
u=1 ,
ãäå g  êîëè÷åñòâî ãðóïï.
Êàæäàÿ ãðóïïà cu ïðåäñòàâëÿåò ñîáîé âåêòîð êîýèöèåíòîâ:
cu = {cui }
nu
i=1 ,
ãäå nu  êîëè÷åñòâî ýëåìåíòîâ â u -é ãðóïïå.
3. Ìàòåìàòè÷åñêàÿ ìîäåëü öèðîâîãî èçîáðàæåíèÿ â îðìàòå JPEG
Â ñëó÷àå èñïîëüçîâàíèÿ â êà÷åñòâå ñòåãàíîãðàè÷åñêîãî êîíòåéíåðà öèðîâîãî
èçîáðàæåíèÿ â îðìàòå JPEG (Joint Photographi Experts Group) êâàíòîâàííûå êî-
ýèöèåíòû äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ (DCT-êîýèöèåíòû) ìî-
ãóò áûòü ðàçäåëåíû íà 64 ãðóïïû â çàâèñèìîñòè îò ñîîòâåòñòâóþùèõ ïðîñòðàíñò-
âåííûõ ÷àñòîò. Îäíà èç ýòèõ ãðóïï  ãðóïïà DC-êîýèöèåíòîâ, îñòàëüíûå
63 ãðóïïû  ãðóïïû AC-êîýèöèåíòîâ.
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Ïóñòü n  êîëè÷åñòâî DCT-êîýèöèåíòîâ â èçîáðàæåíèè, g  êîëè÷åñòâî
ãðóïï, l  êîëè÷åñòâî áèò âî âñòðàèâàåìîì ñîîáùåíèè, nu  êîëè÷åñòâî êîýè-
öèåíòîâ â u -é ãðóïïå:
n =
g∑
u=1
nu,
k  êîëè÷åñòâî êîýèöèåíòîâ èçîáðàæåíèÿ, êîòîðûå ìîãóò áûòü èçìåíåíû, ku 
êîëè÷åñòâî êîýèöèåíòîâ â u -é ãðóïïå, êîòîðûå ìîãóò áûòü èçìåíåíû (DC-êîý-
èöèåíòû èçîáðàæåíèÿ íå èçìåíÿþòñÿ â ñêðûâàþùåì ïðåîáðàçîâàíèè: k1 = 0),
ku  êîëè÷åñòâî íåíóëåâûõ AC-êîýèöèåíòîâ â u-é ãðóïïå, u = 2, . . ., 64, xu 
êîëè÷åñòâî DCT-êîýèöèåíòîâ u -é ãðóïïû, èñïîëüçóåìîå äëÿ âñòðàèâàíèÿ èí-
îðìàöèè, pu  âåðîÿòíîñòü èçìåíåíèÿ íåíóëåâîãî AC-êîýèöèåíòà u -é ãðóïïû
â ðåçóëüòàòå âñòðàèâàíèÿ èíîðìàöèè:
pu =
xu
2ku
.
Ïîä δ (a = b) , δ (a = b, c = d) áóäåì ïîíèìàòü ñëåäóþùåå:
δ (a = b) =
{
1, åñëè a = b,
0, åñëè a 6= b,
δ (a = b, c = d) =
{
1, åñëè a = b, c = d,
0, åñëè a 6= b èëè c 6= d.
3.1. Àëãîðèòìû âñòðàèâàíèÿ. Â êà÷åñòâå ïàðàìåòðîâ ìîäåëè âûáðàíû àë-
ãîðèìòû âñòðàèâàíèÿ èíîðìàöèè F5 è nsF5. Ñòåãàíîãðàè÷åñêèé àëãîðèòì F5
âñòðàèâàåò èíîðìàöèþ â èçîáðàæåíèÿ â îðìàòå JPEG ïóòåì óìåíüøåíèÿ àáñî-
ëþòíîãî çíà÷åíèÿ íåíóëåâûõ AC-êîýèöèåíòîâ, îí èñïîëüçóåò ìàòðè÷íîå âñòðàè-
âàíèå. Àëãîðèòì nsF5  ýòî ìîäèèêàöèÿ àëãîðèòìà F5, èñïîëüçóþùàÿ êîäû ¾ìîê-
ðîé áóìàãè¿ â öåëÿõ óìåíüøåíèÿ âíîñèìîãî âñòðàèâàíèåì èñêàæåíèÿ ãèñòîãðàììû
DCT-êîýèöèåíòîâ [2℄. Àëãîðèòì nsF5 ñ÷èòàåòñÿ íàèáîëåå ñòîéêèì ñðåäè ìåòî-
äîâ âñòðàèâàíèÿ èíîðìàöèè â èçîáðàæåíèÿ â îðìàòå JPEG, íå èñïîëüçóþùèõ
äîïîëíèòåëüíóþ èíîðìàöèþ [2℄.
3.2. Ñòåãîàíàëèòè÷åñêèå àòàêè. Â êà÷åñòâå õàðàêòåðèñòèê, èññëåäóåìûõ
ñòåãîàíàëèòèêîì, áûë âûáðàí íàáîð õàðàêòåðèñòèê PEV-274. PEV-274  ýòî íàáîð
õàðàêòåðèñòèê èçîáðàæåíèé â îðìàòå JPEG, ñîñòîÿùèé èç 274 õàðàêòåðèñòèê, ïî-
äàâàåìûõ íà âõîä ñòåãîàíàëèòè÷åñêîìó êëàññèèêàòîðó. Ýåêòèâíîñòü èñïîëü-
çîâàíèÿ PEV-274 â ñòåãîàíàëèòè÷åñêèõ àòàêàõ, îñíîâàííûõ íà ìåòîäå îïîðíûõ
âåêòîðîâ ñ ãàóññîâûì ÿäðîì, áûëà óñòàíîâëåíà ýêñïåðèìåíòàëüíî [3℄.
Íàáîð õàðàêòåðèñòèê PEV-274 ñîñòîèò èç:
• 165 õàðàêòåðèñòèê, îïèñûâàþùèõ ãèñòîãðàììû DCT-êîýèöèåíòîâ;
• 26 õàðàêòåðèñòèê, îïèñûâàþùèõ êîððåëÿöèþ ñîîòâåòñòâóþùèõ DCT-êîý-
èöèåíòîâ ñîñåäíèõ áëîêîâ;
• 2 õàðàêòåðèñòèê, îïèñûâàþùèõ ¾áëî÷íîñòü¿ èçîáðàæåíèÿ;
• 81 õàðàêòåðèñòèêè, îïèñûâàþùèõ êîððåëÿöèþ ìåæäó ñîñåäíèìè DCT-êîý-
èöèåíòàìè îäíîãî áëîêà âäîëü ÷åòûðåõ íàïðàâëåíèé.
Ïîëíîå îïèñàíèå õàðàêòåðèñòèê è îðìóëû èõ âû÷èñëåíèÿ ìîãóò áûòü íàéäåíû
â [3℄.
Â ðàìêàõ íàøåãî ïîäõîäà ê ñòåãàíîãðàè÷åñêîé ñòîéêîñòè öèðîâîå èçîáðàæå-
íèå â îðìàòå JPEG ïðåäñòàâëÿåòñÿ â âèäå âåêòîðà ñâîèõ õàðàêòåðèñòèê. Âåêòîð
õàðàêòåðèñòèê JPEG-èçîáðàæåíèÿ â ðàìêàõ íàøåé ìîäåëè ñîñòîèò èç ñëåäóþùèõ
õàðàêòåðèñòèê:
• ãèñòîãðàììû DCT-êîýèöèåíòîâ êàæäîé ãðóïïû;
180 Å.Â. ÀÇÈÍÊÎÂ
• ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé ïðîñòûõ öåïåé Ìàðêîâà, îïèñûâàþùèõ
êîððåëÿöèþ ìåæäó ñîîòâåòñòâóþùèìè DCT-êîýèöèåíòàìè ñîñåäíèõ áëîêîâ,
äëÿ êàæäîé ãðóïïû êîýèöèåíòîâ;
• ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé ïðîñòûõ öåïåé Ìàðêîâà, îïèñûâàþùèõ
êîððåëÿöèþ ìåæäó ñîñåäíèìè DCT-êîýèöèåíòàìè âíóòðè áëîêîâ.
Òàêèì îáðàçîì, ïðåäëàãàåìàÿ ìîäåëü ó÷èòûâàåò 272 èç 274 õàðàêòåðèñòèê PEV-
274.
3.3. Âû÷èñëåíèå õàðàêòåðèñòèê êîíòåéíåðà. Âåêòîð õàðàêòåðèñòèê ñòå-
ãàíîãðàè÷åñêîãî êîíòåéíåðà âû÷èñëÿåòñÿ íà îñíîâå ýìïèðè÷åñêèõ äàííûõ ïî ïðè-
âåäåííûì íèæå îðìóëàì.
3.3.1. èñòîãðàììû DCT-êîýèöèåíòîâ. èñòîãðàììû DCT-êîýè-
öèåíòîâ JPEG-èçîáðàæåíèÿ èçìåíÿþòñÿ â ðåçóëüòàòå âñòðàèâàíèÿ èíîðìàöèè
àëãîðèòìàìè F5 è nsF5. Ïðè ýòîì 165 èç 274 õàðàêòåðèñòèê PEV-274 îïèñûâà-
þò ãèñòîãðàììû êîýèöèåíòîâ [3℄.
Ïóñòü H  âåêòîð, ñîñòîÿùèé èç g ýëåìåíòîâ  íîðìèðîâàííûõ ãèñòîãðàìì
DCT-êîýèöèåíòîâ äëÿ êàæäîé èç g ãðóïï:
H = {Hu}
u=g
u=1 ,
Hu  âåêòîð, îïèñûâàþùèé íîðìèðîâàííóþ ãèñòîãðàììó DCT-êîýèöèåíòîâ
u -é ãðóïïû:
Hu = {hui }
i=T1
i=−T1
,
ãäå hui =
1
nu
nu∑
j=1
δ
(
cuj = i
)
, i < T1.
3.3.2. Êîððåëÿöèÿ ìåæäó ñîîòâåòñòâóþùèìè DCT-êîýèöèåíòàìè
ñîñåäíèõ áëîêîâ. Êîððåëÿöèÿ ìåæäó ñîîòâåòñòâóþùèìè DCT-êîýèöèåíòàìè
ñîñåäíèõ áëîêîâ îïèñûâàåòñÿ 26 èç 274 õàðàêòåðèñòèê PEV-274 [3℄.
V  âåêòîð, ñîñòîÿùèé èç 64 ìàòðèö ïåðåõîäíûõ âåðîÿòíîñòåé:
V = {Vu}
u=g
u=1 ,
Vu  ìàòðèöà ïåðåõîäíûõ âåðîÿòíîñòåé, îïèñûâàþùàÿ êîððåëÿöèþ ìåæäó DCT-
êîýèöèåíòàìè u -é ãðóïïû ñîñåäíèõ áëîêîâ:
Vu =
{
vuij
}i,j=T2
i,j=−T2
,
vuij =
∑
s
δ
(
cus = i, c
u
s+1 = j
)
∑
s
δ (cus = i)
, j < T2.
3.3.3. Êîððåëÿöèÿ ìåæäó ñîñåäíèìè DCT-êîýèöèåíòàìè âíóòðè
áëîêîâ. Êîððåëÿöèÿ ìåæäó êîýèöèåíòàìè âíóòðè áëîêà îïèñûâàåòñÿ 81 èç 274
õàðàêòåðèñòèê PEV-274 [3℄. Ñóùåñòâóþò ýåêòèâíûå ñòåãîàíàëèòè÷åñêèå àòàêè,
èñïîëüçóþùèå èñêëþ÷èòåëüíî ýòè õàðàêòåðèñòèêè [4℄.
Îáîçíà÷èì ÷åðåç M âåêòîð, ñîñòîÿùèé èç g ýëåìåíòîâ  âåêòîðîâ Mu :
M = {Mu}u=gu=1 .
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Âåêòîðû Mu ïðåäñòàâëÿþò ñîáîé ÷åòâåðêè ìàòðèö:
Mu =
(
Mu,h,Mu,v,Mu,d,Mu,m
)
,
ãäå Mu,h , Mu,v , Mu,d , Mu,m  ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé, îïèñûâàþùèå
êîððåëÿöèþ ìåæäó ñîñåäíèìè DCT-êîýèöèåíòàìè âíóòðè áëîêà âäîëü ÷åòûðåõ
íàïðàâëåíèé: ãîðèçîíòàëüíîãî, âåðòèêàëüíîãî, âäîëü ãëàâíîé äèàãîíàëè è âäîëü
ïîáî÷íîé äèàãîíàëè ñîîòâåòñòâåííî:
Mu,λ = {muλst }
s,t=T3
s,t=−T3
,
à λ  îäíî èç ÷åòûðåõ íàïðàâëåíèé,
muλst =
∑
i
δ
(
|cuλi | −
∣∣cuλ+1i ∣∣ = s, ∣∣cuλ+1i ∣∣− ∣∣cuλ+2i ∣∣ = t)∑
i
δ
(
|cuλi | −
∣∣cuλ+1i ∣∣ = s) .
Ïóñòü c ∈ C  èçîáðàæåíèå-êîíòåéíåð, à f(c)  âåêòîð õàðàêòåðèñòèê èçîáðàæå-
íèÿ c , f(c) = (H(c),V(c),M(c)) .
3.4. Âû÷èñëåíèå õàðàêòåðèñòèê ñòåãî. Ïóñòü c ∈ C  ñòåãî, ïîëó÷åí-
íîå â ðåçóëüòàòå âñòðàèâàíèÿ èíîðìàöèè â èçîáðàæåíèå-êîíòåéíåð c . Âåêòîð
õàðàêòåðèñòèê JPEG-èçîáðàæåíèÿ c :
f (c) =
(
H,V,M
)
=
(
H (c) ,V (c) ,M (c)
)
.
Â ýòîì ðàçäåëå ìû ïðèâîäèì îðìóëû äëÿ âû÷èñëåíèÿ õàðàêòåðèñòèê ñòåãî.
3.4.1. èñòîãðàììû DCT-êîýèöèåíòîâ. Íîðìèðîâàííûå ãèñòîãðàì-
ìû H DCT-êîýèöèåíòîâ ñòåãî-èçîáðàæåíèÿ ìîãóò áûòü ïîëó÷åíû íà îñíîâå
ãèñòîãðàìì êîíòåéíåðà H è âåêòîðà x ñëåäóþùèì îáðàçîì:
h
u
i =
nu − xu
nu
hui +
xu
2nu
(
hui + h
u
i+sgn i
)
, i 6= 0, −T1 + 1 < i < T1 − 1,
h
u
0 = h
u
0 +
xu
2nu
(
hu1 + h
u
−1
)
.
3.4.2. Êîððåëÿöèÿ ìåæäó ñîîòâåòñòâóþùèìè DCT-êîýèöèåíòàìè
ñîñåäíèõ áëîêîâ. Ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé V ìîãóò áûòü âû÷èñëåíû
íà îñíîâå ìàòðèö ïåðåõîäíûõ âåðîÿòíîñòåé V , íîðìèðîâàííûõ ãèñòîãðàìì H è
H , è âåêòîðà x ñëåäóþùèì îáðàçîì:
vuij =
(1− pu)
2 vuijh
u
i
h
u
i
+
pu (1− pu)
(
vui+sgn i,jh
u
i+sgn i + v
u
i,j+sgn jh
u
i
)
h
u
i
+
+
p2uv
u
i+sgn i,j+sgn jh
u
i+sgn i
h
u
i
.
3.4.3. Êîððåëÿöèÿ ìåæäó ñîñåäíèìè DCT-êîýèöèåíòàìè âíóòðè
áëîêà. Ìàòðèöû ïåðåõîäíûõ âåðîÿòíîñòåé M ìîãóò áûòü âû÷èñëåíû íà îñíî-
âå ìàòðèö ïåðåõîäíûõ âåðîÿòíîñòåé M è óñëîâíûõ âåðîÿòíîñòåé psσuλ è p
tτ
uλ+1
,
çàâèñÿùèõ îò âåêòîðà x :
muλst =
σ=s+1∑
σ=s−1
τ=t+1∑
τ=t−1
muλστ p
sσ
uλ p
tτ
uλ+1 ,
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ãäå
psσuλ = p
(
|cuλi | −
∣∣cuλ+1i ∣∣ = s ∣∣ |cuλi | − ∣∣cuλ+1i ∣∣ = σ ∀i) ,
ptτuλ+1 = p
( ∣∣cuλ+1i ∣∣− ∣∣cuλ+2i ∣∣ = t ∣∣ ∣∣cuλ+1i ∣∣− ∣∣cuλ+2i ∣∣ = τ ∀i) .
Óñëîâíûå âåðîÿòíîñòè psσuλ , p
tτ
uλ+1
ìîãóò áûòü âû÷èñëåíû ñëåäóþùèì îáðàçîì:
p
(
|cuλi | −
∣∣cuλ+1i ∣∣ = s+ 1 ∣∣ |cuλi | − ∣∣cuλ+1i ∣∣ = s, ∀i) =
= p (cuλi = c
uλ
i ) · p
(∣∣cuλ+1i ∣∣ = ∣∣cuλ+1i ∣∣− 1) ,
p
(
|cuλi | −
∣∣cuλ+1i ∣∣ = s− 1 ∣∣ |cuλi | − ∣∣cuλ+1i ∣∣ = s, ∀i) =
= p (|cuλi | = |c
uλ
i | − 1) · p
(
c
uλ+1
i = c
uλ+1
i
)
,
p
(
|cuλi | −
∣∣cuλ+1i ∣∣ = s ∣∣ |cuλi | − ∣∣cuλ+1i ∣∣ = s, ∀i) = p (cuλi = cuλi ) · p (cuλ+1i = cuλ+1i )+
+ p (|cuλi | = |c
uλ
i | − 1) · p
(∣∣cuλ+1i ∣∣ = ∣∣cuλ+1i ∣∣− 1) ,
ãäå p (cui = c
u
i ) = 1−
ku
nu
pu , p (|c
u
i | = |c
u
i | − 1) =
ku
nu
pu .
3.5. Ïîñòàíîâêà çàäà÷è âû÷èñëåíèÿ îïòèìàëüíûõ ïàðàìåòðîâ ñêðû-
âàþùåãî ïðåîáðàçîâàíèÿ. Çàäà÷à âû÷èñëåíèÿ îïòèìàëüíîãî êîëè÷åñòâà èíîð-
ìàöèè äëÿ âñòðàèâàíèÿ â êàæäóþ èç g ãðóïï êîýèöèåíòîâ (âåêòîðà x) ÿâëÿ-
åòñÿ çàäà÷åé öåëî÷èñëåííîé ìèíèìèçàöèè óíêöèè îòíîñèòåëüíîé ýíòðîïèè ìåæ-
äó ðàñïðåäåëåíèÿìè âåêòîðîâ õàðàêòåðèñòèê êîíòåéíåðîâ è ñòåãî.
Çàäà÷à ìèíèìèçàöèè óíêöèè îòíîñèòåëüíîé ýíòðîïèè äëÿ ìîäåëè èçîáðàæå-
íèÿ â îðìàòå JPEG îðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì:
D
(
Pf(c)||Pf(c)
)
→ min,
g∑
u=1
xu = l, 0 ≤ xu ≤ ku, u = 1, 2, . . . , g,
ãäå
D
(
Pf(c)||Pf(c)
)
=
g∑
u=1
nu
 T2∑
i,j=−T2
vuijh
u
i log2
vuij
vuij
+
∑
λ
T3∑
s,t=−T3
muλst ψ
uλ
s log2
muλst
muλst
,
ψuλs = p (|c
uλ=u| − |cuλ+1 | = s).
4. Áûñòðûå àëãîðèòìû öåëî÷èñëåííîé
ìèíèìèçàöèè ñåïàðàáåëüíûõ óíêöèé
Äëÿ ïîñòðîåííûõ ñ ïîìîùüþ ïðåäëàãàåìîãî ìåòîäà ìàòåìàòè÷åñêèõ ìîäåëåé
ñòåãàíîãðàè÷åñêèõ îáúåêòîâ õàðàêòåðíà ñåïàðàáåëüíàÿ óíêöèÿ îòíîñèòåëüíîé
ýíòðîïèè â ñèëó ïîäõîäà ê ñòðóêòóðå ñòåãàíîãðàè÷åñêîãî îáúåêòà. Çàäà÷à âû÷èñ-
ëåíèÿ îïòèìàëüíûõ ïàðàìåòðîâ ñêðûâàþùåãî ïðåîáðàçîâàíèÿ áóäåò ñâîäèòüñÿ,
â ñâîþ î÷åðåäü, ê çàäà÷å öåëî÷èñëåííîé ìèíèìèçàöèè ñåïàðàáåëüíîé óíêöèè.
Çàìåòèì, ÷òî óíêöèÿ îòíîñèòåëüíîé ýíòðîïèè â ìîäåëè èçîáðàæåíèÿ â îðìàòå
JPEG íå ÿâëÿåòñÿ ñåïàðàáåëüíîé.
Ïóñòü D  ñåïàðàáåëüíàÿ óíêöèÿ:
D (x) =
g∑
i=1
di (xi),
ãäå x = {xi}
i=g
i=1 , 0 ≤ xi ≤ ni , xi ∈ Z , i = 1, 2, . . . , g .
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4.1. Ñëó÷àé âûïóêëûõ íåóáûâàþùèõ óíêöèé di . Çàäà÷à öåëî÷èñëåí-
íîé ìèíèìèçàöèè èìååò âèä:
D (x) =
g∑
i=1
di (xi)→ min,
∆di (xi) ≥ 0, ∆di (xi)−∆di (xi − 1) > 0,
0 ≤ xi ≤ n, xi ∈ Z, i = 1, 2, . . . , g,
g∑
i=1
xi = l,
(1)
ãäå ∆di (xi) = di (xi)− di (xi − 1) .
Ýåêòèâíûå àëãîðèòìû öåëî÷èñëåííîé ìèíèìèçàöèè âûïóêëîé óíêöèè ñó-
ùåñòâóþò è èçâåñòíû. Îïèøåì îáùåèçâåñòíûé ¾æàäíûé¿ àëãîðèòì ìèíèìèçàöèè
ïðèìåíèòåëüíî ê ñîðìóëèðîâàííîé âûøå çàäà÷å.
¾Æàäíûé¿ àëãîðèòì ìèíèìèçàöèè:
Øàã 1. Ïîëàãàåì l := 0; xi := 0; ∆di := ∆di (0) , i = 1, 2, . . . , g;
Øàã 2. Âû÷èñëÿåì j = argmin
i,xi<n
∆di ; l := l + 1; xj := xj + 1; ∆dj := ∆dj (xj) ;
Øàã 3. Åñëè l < l , ïåðåéòè ê Øàãó 2;
Øàã 4. åçóëüòàò: âåêòîð x = {xi}
g
i=1 .
Òåîðåìà 1. Ïóñòü x  ðåøåíèå çàäà÷è (1). Èìååò ìåñòî x  ðåøåíèå çà-
äà÷è (1),
g∑
i=1
xi = l , l > l , òî ñïðàâåäëèâû íåðàâåíñòâà
xi ≥ xi, i = 1, 2, . . . , g.
Äîêàçàòåëüñòâî. Äîêàçàòåëüñòâî ïðîâåäåì îò ïðîòèâíîãî. Ïóñòü óòâåðæäå-
íèå òåîðåìû íåâåðíî, òî åñòü ñóùåñòâóåò íåïóñòîå ìíîæåñòâî èíäåêñîâ
I = {i1, i2, . . . , ig}
òàêîå, ÷òî xi < xi , åñëè i ∈ I ; xi ≥ xi , åñëè i /∈ I .
Ïîêàæåì òåïåðü, ÷òî ñóùåñòâóåò âåêòîð x˜ = {x˜i}
g
i=1 òàêîé, ÷òî
g∑
i=1
x˜i = l ,
D (x˜) < D (x) , 0 ≤ x˜i ≤ n , i = 1, 2, . . . , g.
Ïîñòðîèì âåêòîð x˜ = {x˜i}
i=g
i=1 ñëåäóþùèì îáðàçîì:
x˜i = xi + ai, i = 1, 2, . . . , g,
ãäå a = {ai}
i=g
i=1  ïðîèçâîëüíûé âåêòîð, ñîñòîÿùèé èç öåëî÷èñëåííûõ ýëåìåíòîâ,
óäîâëåòâîðÿþùèõ ñëåäóþùèì óñëîâèÿì:
ai = 0, åñëè i ∈ I,
0 ≤ ai ≤ xi − xi, åñëè i /∈ I,
g∑
i=1
ai = l − l.
Òàê êàê
∑
i/∈I
(xi − xi) > l − l , òî âåêòîð x˜ , óäîâëåòâîðÿþùèé ýòèì óñëîâèÿì, ñó-
ùåñòâóåò. Çàìåòèì òàêæå, ÷òî ñóùåñòâóåò j /∈ I òàêîå, ÷òî aj > 0 .
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Èìååì, ÷òî
g∑
i=1
x˜i = l , ïîñêîëüêó
g∑
i=1
x˜i =
g∑
i=1
xi +
g∑
i=1
ai = l + l − l = l .
Òåïåðü ïîêàæåì, ÷òî D (x˜) < D (x) . àññìîòðèì ðàçíîñòü:
g∑
i=1
di (xi)−
g∑
i=1
di (x˜i) =
∑
i∈I
(di (xi)− di (x˜i)) +
∑
i/∈I
(di (xi)− di (x˜i)). (2)
Â ñèëó òîãî, ÷òî ∆di (xi) ≥ 0 , ∆di (xi)−∆di (xi − 1) > 0 , 0 ≤ xi ≤ n , i = 1, 2, . . . , g ,
ìû ìîæåì çàïèñàòü äëÿ öåëûõ y è z , 0 ≤ z < y ≤ n è íàòóðàëüíîãî s , s ≤ z :
di (y)− di (z) > di (y − s)− di (z − s) .
Òàê êàê x˜i−xi ≥ 0 , åñëè i /∈ I , è ∃ j /∈ I : x˜j −xj > 0 , òî ñïðàâåäëèâî íåðàâåíñòâî∑
i/∈I
(di (xi)− di (x˜i)) >
∑
i/∈I
(di (xi − (x˜i − xi))− di (x˜i − (x˜i − xi))). (3)
Ïîñòðîèì âåêòîð x̂ = {x̂i}
g
i=1 :
x̂i =
xi, i ∈ Ixi − ai, i /∈ I.
Çàìåòèì, ÷òî
g∑
i=1
x̂i =
g∑
i=1
xi −
g∑
i=1
ai = l − l + l = l .
àññìîòðèì ïðàâóþ ÷àñòü íåðàâåíñòâà (3):∑
i∈I
(di (xi)− di (x˜i)) +
∑
i/∈I
(di (xi − (x˜i − xi))− di (x˜i − (x˜i − xi))) =
=
∑
i∈I
(di (x̂i)− di (xi)) +
∑
i/∈I
(di (x̂i)− di (xi)) = D (x̂)−D (x) .
Èìååì, ÷òî D (x̂) ≥ D (x) , òàê êàê x  ðåøåíèå çàäà÷è (1) è
g∑
i=1
x̂i = l . Îòñþäà è
èç (2), (3) ñëåäóåò:
D (x)−D (x˜) > 0,
÷òî ïðèâîäèò ê ïðîòèâîðå÷èþ, òàê êàê x  ðåøåíèå çàäà÷è (1). Òåîðåìà äîêàçàíà.
Ñëåäñòâèå 1. åøåíèå çàäà÷è (1) ìîæåò áûòü íàéäåíî ñ ïîìîùüþ ¾æàäíî-
ãî¿ àëãîðèòìà.
Ñëåäñòâèå 2. Åñëè x  ðåøåíèå çàäà÷è (1) è ∆di (xi) ≥ 0 , ∆di (xi) −
−∆di (xi − 1) ≥ 0 , 0 ≤ xi ≤ xi , äëÿ ëþáîãî i , òî âåêòîð x ìîæåò áûòü íàéäåí
ñ ïîìîùüþ ¾æàäíîãî¿ àëãîðèòìà.
4.2. Ñëó÷àé íåâûïóêëûõ âîçðàñòàþùèõ óíêöèé di . àññìàòðèâàåòñÿ
çàäà÷à
D (x) → min,
0 ≤ xi ≤ n, xi ∈ Z, ∀i,
g∑
i=1
xi = l,
(4)
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ãäå óíêöèè di óäîâëåòâîðÿþò ñëåäóþùèì óñëîâèÿì:
1. ∆di (xi) ≥ 0 ;
2. ∀i ∃zi , 0 < zi < n :
∆di (xi)−∆di (xi − 1) ≥ 0 ïðè xi ≤ zi ,
∆di (xi)−∆di (xi − 1) < 0 ïðè n > xi > zi ;
3. ∀i, j : åñëè ∃x , 0 < x < n : ∆di (x) < ∆dj (x) , òî ∆di (x) < ∆dj (x) äëÿ
ëþáîãî x , 0 < x ≤ n .
4.3. Ýåêòèâíûé àëãîðèòì ðåøåíèÿ çàäà÷è ìèíèìèçàöèè ñåïàðà-
áåëüíîé óíêöèè. Â ðàìêàõ íàñòîÿùåé ðàáîòû ìû ïðåäëàãàåì ýåêòèâíûé
àëãîðèòì íàõîæäåíèÿ ðåøåíèÿ çàäà÷è (4). Ïðåæäå ÷åì ïåðåéòè ê îïèñàíèþ ñàìî-
ãî àëãîðèòìà, ââåäåì íåêîòîðûå îáîçíà÷åíèÿ.
Íå îãðàíè÷èâàÿ îáùíîñòè, áóäåì ñ÷èòàòü, ÷òî ∀i, j , i < j : ∃x, ∆di (x) <
< ∆dj (x) .
àññìîòðèì çàäà÷ó ìèíèìèçàöèè
g∑
i=u
di
(
yu,li
)
→ min,
yu,li = 0, ∀i < u,
0 ≤ yu,li ≤ n, y
u,l
i ∈ Z, ∀i ≥ u,
g∑
i=u
yu,li = l.
(5)
×åðåç yu,l =
{
yu,li
}i=g
i=1
îáîçíà÷èì âåêòîð, ïîëó÷àåìûé â ðåçóëüòàòå ïðèìåíåíèÿ
¾æàäíîãî¿ àëãîðèòìà äëÿ ðåøåíèÿ çàäà÷è (5).
Ââåäåì óíêöèè fu (l) =
g∑
i=u
di
(
yu,li
)
, ∆fu (l) = fu (l)− fu (l − 1) , è Du,l (xu) =
=
u−1∑
i=1
di (n) + du (xu) + fu+1 (l − xu − n (u− 1)) , ïîëîæèì
∆Du,l (xu) = Du,l (xu)−Du,l (xu − 1) = ∆du (xu)−∆fu+1 (l − xu + 1− n (u− 1)) .
Ââåäåì òàêæå âåêòîð q = {qi}
i=g
i=1 , qi = y
i,l−n(i−1)
i .
Àëãîðèòì ðåøåíèÿ çàäà÷è (4) ñîñòîèò â ñëåäóþùåì:
Øàã 1. Ïîëàãàåì k =
⌊
l
n
⌋
;
Øàã 2. Åñëè y1,l1 < z1 , òî ïîëàãàåì s := 1, èíà÷å s := max
qu≥zu
u ;
Øàã 3. Äëÿ êàæäîãî u = s, s + 1, . . . , k âû÷èñëÿåì Du := min
qu≤xu≤n
Du,l (xu) ,
αu := argmin
qu≤xu≤n
Du,l (xu) ;
Øàã 4. Âûáèðàåì v òàêîå, ÷òî Dv = min
s≤u≤t
Du ;
Øàã 5. åçóëüòàò: âåêòîð x = {xi}
i=g
i=1 :
xi =

n, i < v,
αv, i = v,
y
v+1,l−n(v−1)−αv
i , i > v.
(6)
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Ëåììà 1. Ïóñòü x  ðåøåíèå çàäà÷è (4) èëè âåêòîð, ïîëó÷åííûé â ðåçóëüòà-
òå ïðèìåíåíèÿ ¾æàäíîãî¿ àëãîðèòìà. Òîãäà íå ñóùåñòâóåò i, j, i 6= j òàêèõ,
÷òî zi ≤ xi < n, zj ≤ xj < n.
Äîêàçàòåëüñòâî. Äîêàæåì îò ïðîòèâíîãî. Ïóñòü x  ðåøåíèå çàäà÷è (4) èëè
âåêòîð, ïîëó÷åííûé â ðåçóëüòàòå ïðèìåíåíèÿ ¾æàäíîãî¿ àëãîðèòìà, è
∃ i, j, i 6= j : zi ≤ xi < n, zj ≤ xj < n,
òî åñòü ∆di (xi) > ∆di (xi + 1) è ∆dj (xj) > ∆dj (xj + 1) .
Íå îãðàíè÷èâàÿ îáùíîñòè, áóäåì ñ÷èòàòü, ÷òî ∆di (xi) ≤ ∆dj (xj) . Òîãäà
∆di (xi + 1) < ∆dj (xj) , îòêóäà ñëåäóåò, ÷òî di (xi + 1)+dj (xj − 1) < di (xi)+dj (xj) .
Åñëè x  ðåøåíèå çàäà÷è (4), òî ìû ïîëó÷èëè ïðîòèâîðå÷èå.
Òåïåðü ïîêàæåì, ÷òî âåêòîð x íå ìîæåò áûòü ïîëó÷åí ïðèìåíåíèåì ¾æàäíîãî¿
àëãîðèòìà. Ïóñòü íà Øàãå 2 íåêîòîðîé èòåðàöèè àëãîðèòìà i-é ýëåìåíò ïðîìåæó-
òî÷íîãî âåêòîðà ðàâåí xi , à j -é  xj − 1 . Íî ∆di (xi + 1) < ∆dj (xj) , ïîýòîìó íà
Øàãå 2 ñëåäóþùåé èòåðàöèè ñíîâà áóäåò âûáðàí i-é ýëåìåíò, êîòîðûé ïðèìåò çíà-
÷åíèå xi+1 . Ýòî îçíà÷àåò, ÷òî x íå ìîæåò áûòü ïîëó÷åí ïðèìåíåíèåì ¾æàäíîãî¿
àëãîðèòìà. Ëåììà äîêàçàíà.
Ëåììà 2. Ïóñòü x  ðåøåíèå çàäà÷è (4), èëè âåêòîð, ïîëó÷åííûé â ðåçóëü-
òàòå ïðèìåíåíèÿ ¾æàäíîãî¿ àëãîðèòìà, è ñóùåñòâóåò òàêîå x , ÷òî ∆di (x) <
< ∆dj (x) . Òîãäà xi ≥ xj .
Äîêàçàòåëüñòâî. Äîêàæåì îò ïðîòèâíîãî: ïóñòü xi < xj . Ïîêàæåì, ÷òî
di (xj) + dj (xi) < di (xi) + dj (xj) .
Ïî óñëîâèþ ëåììû ñóùåñòâóåò x , 0 < x < n : ∆di (x) < ∆dj (x) , îòêóäà â ñèëó
ñâîéñòâ óíêöèé di ñëåäóåò ñïðàâåäëèâîñòü íåðàâåíñòâà ∆di (x) < ∆dj (x) äëÿ
ëþáîãî x , 0 < x < n , ïîýòîìó
di (xj)− di (xi) < dj (xj)− dj (xi) ,
ñëåäîâàòåëüíî, di (xj) + dj (xi) < di (xi) + dj (xj) . Ýòî îçíà÷àåò, ÷òî x íå ìîæåò
ÿâëÿòüñÿ ðåøåíèåì çàäà÷è (4), ìû ïîëó÷èëè ïðîòèâîðå÷èå.
Òåïåðü ïîêàæåì, ÷òî âåêòîð x íå ìîã áûòü ïîëó÷åí â ðåçóëüòàòå ïðèìåíåíèÿ
¾æàäíîãî¿ àëãîðèòìà.
Â ñèëó ñâîéñòâ óíêöèé di ñïðàâåäëèâî ñëåäóþùåå óòâåðæäåíèå:
max
x≤xi
∆di (x) < max
x≤xi
∆dj (x) .
Çàìåòèì òàêæå, ÷òî ∆di (xi + 1) < ∆dj (xi + 1) , òî åñòü j -é ýëåìåíò íå ìîã áûòü
óâåëè÷åí äî òîãî, êàê i-é ïðèìåò çíà÷åíèå xi + 1 . Ëåììà äîêàçàíà.
Ëåììà 3. Ïóñòü x  ðåøåíèå çàäà÷è (4), à x  âåêòîð, ïîëó÷åííûé â ðå-
çóëüòàòå ïðèìåíåíèÿ æàäíîãî àëãîðèòìà äëÿ ðåøåíèÿ çàäà÷è (4). Òîãäà íå ñó-
ùåñòâóåò i òàêîãî, ÷òî
xi > max (xi, zi) .
Äîêàçàòåëüñòâî. Ïåðåîðìóëèðóåì óòâåðæäåíèå ëåììû ñëåäóþùèì îáðà-
çîì: åñëè xi > zi , òî xi ≥ xi . Äîêàæåì îò ïðîòèâíîãî. Ïóñòü óòâåðæäåíèå ëåììû
íåâåðíî è ñóùåñòâóåò i : xi > zi , xi < xi . Ïóñòü t = xi − xi .
Âîçìîæíû äâà ñëó÷àÿ: xi = n è xi < n .
Ïóñòü xi = n . Ïî ëåììå 1 ðàçíîñòü∑
k 6=i
dk (xk)−
∑
k 6=i
dk (xk)
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ìèíèìàëüíà, åñëè ñóùåñòâóåò j , äëÿ êîòîðîãî xj > zj , xj ≤ xi , è
overlinexj = xj + t . Ïîêàæåì, ÷òî
di (xi)− di (xi) < dj (xj + t)− dj (xj) .
Ïî ëåììå 2 ∆di (x) < ∆dj (x) äëÿ ëþáîãî x, 0 ≤ x ≤ n , è xj > zj , xj ≤ xi ,
ïîýòîìó
∆di (xi + k) < ∆dj (xi + k) < ∆dj (xj + k) , ∀k 0 ≤ k ≤ t.
Ìû ïîëó÷èëè, ÷òî ∑
k
dk (xk) >
∑
k
dk (xk),
à ýòî ïðèâîäèò ê ïðîòèâîðå÷èþ, òàê êàê x  ðåøåíèå çàäà÷è (4) ïî óñëîâèþ ëåììû.
Äëÿ ñëó÷àÿ xi = n ëåììà äîêàçàíà.
àññìîòðèì ñëó÷àé xi < n . Ïî ëåììå 1 xj < zj, j 6= i : xj 6= n . Òàê êàê xi > zi ,
xj < zj , òî äëÿ ëþáîãî j 6= i : xj 6= n .
Âåêòîð x ïîëó÷åí â ðåçóëüòàòå ïðèìåíåíèÿ ¾æàäíîãî¿ àëãîðèòìà, ïîýòîìó
∆di (zi) < ∆dj (xj) ∀j 6= i : xj 6= n.
xj ≤ xj < zj, ∀j 6= i : xj 6= n è xi > zi , îòêóäà ñëåäóåò, ÷òî äëÿ j 6= i : xj 6= n :
∆di (x) < ∆di (zi) < ∆dj (x˜j) ∀x, ∀x˜j : xi ≤ x ≤ xi, xj ≤ x˜j ≤ xj
Êàê è â ïðåäûäóùåì ñëó÷àå, ïîëó÷àåì∑
k
dk (xk) >
∑
k
dk (xk),
÷òî ïðèâîäèò ê ïðîòèâîðå÷èþ, òàê êàê x  ðåøåíèå çàäà÷è (4) ïî óñëîâèþ ëåììû.
Ëåììà äîêàçàíà.
Òåîðåìà 2. Âåêòîð x = {xi}
i=g
i=1 , îïðåäåëåííûé ñîãëàñíî (6), ÿâëÿåòñÿ ðåøå-
íèåì çàäà÷è (4).
Äîêàçàòåëüñòâî. Â ñèëó ëåìì 1 è 2 ñóùåñòâóåò j òàêîå, ÷òî xi = n, i =
= 1, 2, . . . , j; xi < zi, i = j, j + 1, . . . , g; xj+1 ≤ xj ≤ n.
Ïî ñëåäñòâèþ 2 ê òåîðåìå 1, åñëè j è xj íàéäåíû âåðíî, òî îñòàëüíûå ýëåìåíòû
âåêòîðà x ìîãóò áûòü íàéäåíû ñ ïîìîùüþ ¾æàäíîãî¿ àëãîðèòìà.
Àëãîðèòì ïåðåáèðàåò âñå çíà÷åíèÿ j îò k , îïðåäåëÿåìîãî â Øàãå 1, äî s , îïðå-
äåëÿåìîãî â Øàãå 2, k ≥ s .
Ïîêàæåì, ÷òî s ≤ j ≤ k . Î÷åâèäíî, ÷òî k ≥ j . Ïîêàæåì, ÷òî j ≥ s .
Äëÿ ñëó÷àÿ s = 1 äîêàçàòåëüñòâî î÷åâèäíî. Äëÿ ñëó÷àÿ s > 1 ïðèâåäåì äîêà-
çàòåëüñòâî îò ïðîòèâíîãî. Ïóñòü s > 1 è j < s , n ≥ qs ≥ zs . Ïî ëåììå 3 ïîëó÷àåì,
÷òî n ≥ xs ≥ zs . Íî j áûëî âûáðàíî òàêèì, ÷òî xi < zi , i > j . Ìû ïîëó÷èëè
ïðîòèâîðå÷èå.
Òàê êàê àëãîðèòì äëÿ êàæäîãî j , s ≤ j ≤ k , ïåðåáèðàåò âñå çíà÷åíèÿ xj , ñðåäè
êîòîðûõ ìîæåò ïðèñóòñòâîâàòü îïòèìàëüíîå äëÿ äàííîãî j , òî ñðåäè çíà÷åíèé
Du , âû÷èñëåííûõ íà Øàãå 3, îáÿçàòåëüíî ïðèñóòñòâóåò ìèíèìàëüíîå, à ñîîòâåò-
ñòâóþùèé åìó âåêòîð x , êàê ñëåäóåò èç èçëîæåííîãî âûøå, ÿâëÿåòñÿ ðåøåíèåì
çàäà÷è (4). Òåîðåìà äîêàçàíà.
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Çàêëþ÷åíèå
Â íàñòîÿùåé ðàáîòå ìû ïðåäñòàâèëè ìåòîä ìàòåìàòè÷åñêîãî ìîäåëèðîâàíèÿ
ñòåãàíîãðàè÷åñêèõ îáúåêòîâ, ïîçâîëÿþùèé îöåíèâàòü ñòåãàíîãðàè÷åñêóþ ñòîé-
êîñòü â òåîðåòèêî-èíîðìàöèîííîì ñìûñëå. Ýòîò ïîäõîä ìîæåò áûòü ïðèìåíåí
äëÿ ïîñòðîåíèÿ ìîäåëåé ðåàëüíûõ ñòåãàíîãðàè÷åñêèõ îáúåêòîâ ðàçëè÷íûõ îð-
ìàòîâ. Ïðåäëîæåíà ìàòåìàòè÷åñêàÿ ìîäåëü öèðîâîãî èçîáðàæåíèÿ â îðìàòå
JPEG è ïîñòàâëåíà çàäà÷à âû÷èñëåíèÿ îïòèìàëüíûõ ïàðàìåòðîâ ñêðûâàþùåãî
ïðåîáðàçîâàíèÿ. Ïðåäëîæåí ýåêòèâíûé àëãîðèòì öåëî÷èñëåííîé ìèíèìèçàöèè
ñåïàðàáåëüíîé óíêöèè îïðåäåëåííîãî âèäà, äîêàçàíà îïòèìàëüíîñòü ðåøåíèÿ, ïî-
ëó÷àåìîãî ñ ïîìîùüþ ýòîãî àëãîðèòìà.
Summary
E.V. Razinkov. Mathematial Models of Steganographi Objets.
In this paper, we propose an approah to mathematial modeling of steganographi objets
and a mathematial model of JPEG image. We also provide a fast algorithm for integer
minimization of separable funtions.
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